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C O N T E Ú D O  P R O G R A M Á T I C O

Fundamentos de Seguranï¿½a da Informaï¿½ï¿½o - Preparatï¿½rio EXIN
ISFS
Carga horária: 14 horas

Módulo 1 – Informação e Segurança
 Conceitos fundamentais de informação e diferença entre dados e informação
 Gestão de segurança da informação e seu papel nas organizações
 Aspectos de confiabilidade: confidencialidade, integridade e disponibilidade (CIA)
 Princípios de responsabilização e auditabilidade
 Proteção da informação no contexto organizacional
 Política de segurança da informação
 Segurança na relação com fornecedores
 Papéis e responsabilidades na segurança da informação
Módulo 2 – Ameaças e Riscos 
 Conceito de ameaças à informação
 Identificação de vulnerabilidades
 Conceito de risco em segurança da informação
 Análise e avaliação de riscos
 Relação entre ameaças, vulnerabilidades e impactos
Módulo 3 – Controles de Segurança 
 Objetivos dos controles de segurança da informação
 Controles organizacionais, físicos e tecnológicos
 Implementação de controles com base em boas práticas
 Controles de acesso, criptografia e proteção de ativos
 Segurança operacional e continuidade de negócios
 Monitoramento e resposta a incidentes de segurança
Módulo 4 – Legislação, Regulamentações e Normas
 Requisitos legais e regulatórios aplicáveis à segurança da informação
 Normas da família ISO/IEC 27000
 Importância da conformidade para as organizações
 Privacidade e proteção de dados no contexto regulatório
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