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C O N T E Ú D O  P R O G R A M Á T I C O

EXIN Information Security Foundation (ISFS)
Carga horária: 20 horas

Módulo 0
Apresentação do curso e introdução às normas da família ISO/IEC 27000.
Módulo 1
Conceitos de informação, aspectos de confiabilidade da informação, proteção das informações na organização por meio de políticas
e funções.
Módulo 2
Conceitos relacionados a ameaças e riscos, tipos de ameaças e danos, processo de gerenciamento de riscos, estratégias para lidar
com riscos.
Módulo 3
Controles de segurança: entendimento dos controles de segurança, controles organizacionais, controle de pessoas, controles
físicos, controles técnicos (ou tecnológicos).
Módulo 4
Importância da legislação e regulamentação para a confiabilidade da informação, direitos de propriedade intelectual, privacidade
das informações pessoais, proteção de registros da organização e documentos em órgãos públicos, prevenção contra uso indevido
de recursos de processamento de informação e instalações de TI, organizações e normas relacionadas à segurança da informação,
auditorias para garantir a conformidade com leis e regulamentos.
Módulo 5
Preparação para o exame: revisão do currículo, formato do exame e dicas de preparação.
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