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CURSO: Fundamentos de Seguranca da Informacao - Preparatério EXIN ISFS
CARGA HORARIA : 14 HORAS

CONTEUDO PROGRAMATICO:

Médulo 1 - Informacdo e Seguranca
Conceitos fundamentais de informacao e diferenca entre dados e informacdo
Gestdo de seguranca da informacdo e seu papel nas organizacdes
Aspectos de confiabilidade: confidencialidade, integridade e disponibilidade (CIA)
Principios de responsabilizagdo e auditabilidade
Protecao da informacdo no contexto organizacional
Politica de seguranca da informacao
Seguranca na relacao com fornecedores
Papéis e responsabilidades na seguranca da informacao
Mddulo 2 - Ameacas e Riscos
Conceito de ameacas a informacao
Identificacdo de vulnerabilidades
Conceito de risco em seguranca da informacao
Andlise e avaliacdo de riscos
Relacao entre ameacas, vulnerabilidades e impactos
Médulo 3 - Controles de Seguranca
Objetivos dos controles de seguranca da informacao
Controles organizacionais, fisicos e tecnolégicos
Implementacdo de controles com base em boas préticas
Controles de acesso, criptografia e protecao de ativos
Seguranca operacional e continuidade de negdcios
Monitoramento e resposta a incidentes de seguranca
Médulo 4 - Legislacdao, Regulamentacoes e Normas
Requisitos legais e regulatérios aplicaveis a seguranca da informacao
Normas da familia ISO/IEC 27000
Importancia da conformidade para as organizagoes
Privacidade e protecao de dados no contexto regulatério
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